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BAB II 

TINJAUAN UMUM MENGENAI TINDAK PIDANA PENIPUAN DALAM 

TRANSAKSI ELEKTRONIK BERDASARKAN UNDANG-UNDANG 

NOMOR 19 TAHUN 2016 TENTANG PERUBAHAN ATAS UNDANG-

UNDANG NOMOR 11 TAHUN 2008 TENTANG INFORMASI DAN 

TRANSAKSI ELEKTRONIK DAN PENEGAKAN HUKUMNYA 

A. 1. Pengertian Tindak Pidana 

Istilah tindak pidana atau dikenal juga dengan sebutan perbuatan pidana 

merupakan suatu istilah yuridis yang menggambarkan suatu perbuatan yang 

dilarang dan diancam pidana, masih terjadi perdebatan diantara para ahli mengenai 

penggunaan kedua istilah tersebut. 

Pembentukan undang-undang kita telah menggunakan perkataan strafbaarfeit 

untuk menyebutkan apa yang kita kenal sebagai “tindak pidana” di dalam Kitab 

Undang-Undang Hukum Pidana tanpa memberikan sesuatu penjelasan mengenai 

apa yang sebenarnya yang dimaksud dengan perkataan strafbaarfeit tersebut. 

Perkataan feit itu sendiri di dalam bahasa Belanda berarti “sebagian dari suatu 

kenyataan” atau een gedeelte van de werkelijkheid, sedang strafbaar berarti “dapat 

dihukum”, hingga secara harfiah perkataan strafbaarfeit itu dapat diterjemahkan 

sebagai “sebagian dari suatu kenyataan yang dapat dihukum”, yang sudah barang 

tentu tidak tepat karena kelak akan kita ketahui bahwa yang dapat dihukum itu 

sebenarnya adalah manusia sebagai pribadi dan bukan kenyataan, perbuatan 

ataupun tindakan. Oleh karena itu, seperti yang telah dikatakan di atas, bahwa 

pembentuk undang-undang kita itu tidak memberikan sesuatu penjelasan mengenai 
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apa yang sebenarnya telah ia maksud dengan perkataan strafbaar feit, maka 

timbulah di dalam doktrin berbagai pendapat tentang apa sebenarnya yang 

dimaksud dengan strafbaar feit tersebut.28 

A.2 Ruang Lingkup Tindak Pidana 

Hukum Pidana mempunyai ruang lingkup yaitu apa yang disebut dengan 

peristiwa pidana atau delik ataupun tindak pidana, dan Sikap tindak yang dapat 

dihukum/dikenai sanksi. Menurut Simons peristiwa pidana ialah perbuatan salah 

dan melawan hukum yang diancam pidana dan dilakukan seseorang yang mampu 

bertanggung jawab. 29 

Ruang lingkup tindak pidana ini tidaklah bersifat tetap, akan tetapi dapat 

berubah tergantung dengan apakah ada penyimpangan atau menetapkan sendiri 

ketentuan khusus dari UU pidana yang mengatur substansi tertentu. Melanjutkan 

apa yang Simons sebut diatas bahwa ada beberapa unsur-unsur tindak pidana, yaitu: 

1. Sikap tindak atau perikelakuan manusia. Melanggar hukum, kecuali bila ada 

dasar pembenaran; Didasarkan pada kesalahan, kecuali bila ada dasar penghapusan 

kesalahan. 

2. Sikap tindak yang dapat dihukum/dikenal sanksi adalah: 

 Perilaku manusia ; Bila seekor singa membunuh seorang anak makan singa 

idak dapat dihukum 

                                                             
28 P.A.F Lamintang dan Fransiscus Theojunior Lamintang, Dasar-Dasar Hukum Pidana Di 

Indonesia, Sinar Grafika, Jakarta Timur,2014, Hlm. 191-192. 

 
29 H. Suyanto, S.H.,M.H.,M.Kn, Pengantar Hukum Pidana, Buku Pendidikan Deepublish, 

Jakarta, 2018, Hlm. 120. 
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 Terjadi dalam suatu keadaan, dimana sikap tindak tersebut melanggar 

hukum misalnya anak yang bermain bola menyebabkan pecahnya kaca 

rumah orang. 

 Pelaku harus mengetahui atau sepantasnya mengetahui tindakan tersebut 

merupakan pelanggaran hukuml engan pecahnya kaca jendela rumah prang 

tersebut tentu diketahui oleh yang melakukannya bahwa akan menimbulkan 

kerugian orang lain 

 Tidak ada penyimpangan kejiwaan yang mempengaruhi sikap tindak 

tersebut. Orang yang memecahkan kaca tersebut adalah orang yang sehat 

dan orang yang bukan cacat mental. 

Dilihat dari perumusannya maka peristiwa pidana/tindak pidana dapat dibedakan 

dalam : 

1. Delik formil, tekanan perumusan delik ini ialah sikap tindak atau 

perikelakukan yang dilarang tanpa merumuskan akibatnya. 

2. Delik materiil, tekanan perumusan delik ini adalah akibat dari suatu sikap 

tindak atau perikelakuan, Misalnya Pasal 359 KUHP. 

A.3. Unsur-Unsur Tindak Pidana 

Unsur-unsur tindak pidana dapat dibedakan setidak-tidaknya dari dua sudut 

pandang, yakni: (1) dari sudut teoretis; dan (2) dari sudut undang-undang. Teoretis 

artinya berdasarkan pendapat para ahli hukum, yang tercemin pada bunyi 

rumusannya. Sementara itu, sudut undang-undang adalah bagaimana kenyataan 
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tindak pidana itu dirumuskan menjadi tindak pidana tertentu dalam pasal-

pasalperaturan perundang-undangan yang ada.30 

a. Unsur Tindak Pidana Menurut Beberapa Teoretisi 

Di muka telah dibicarakan berbagai rumusan tindak pidana yang disususn oleh 

para ahi hukum, baik penganut paham dualism maupun paham monism. Unsur-

unsur yang ada dalam tindak pidana adalah melihat bagaimana bunyi rumusan yang 

dibuatnya. Beberapa contoh, diambilkan dari batasan tindak pidana oleh teoretisi 

yang telah dibicarakan di muka, yakni : Moeljanto, R.Tresna, Vos, Jonkers, dan 

Schravendijk 

Menurut Moeljatno, unsur tindak pidana adalah : 

a. Perbuatan  

b. Yang dilarang (oleh aturan hukum); 

c. Ancaman pidana (bagi yang melanggar larangan) 

Perbuatan manusia saja yang boleh dilarang, oleh aturan hukum. Berdasarkan 

kata majemuk perbuatan pidana, maka pokok pengetian ada pada perbuatan itu, tapi 

tidak dipisahkan dengan orangnya. Ancaman (diancam) dengan pidana 

menggambarkan bahwa tidak mesti perbuatan itu dalam kenyataannya benar-benar 

dipidana. Pengertian diancam pidana merupakan pengertian umum, yang artinya 

pada umumnya dijatuhi pidana. Apakah inkongkrito orang yang melakukan 

perbuatan itu dijatuhi pidana ataukah tidak merupakan hal yang lain dari pengertian 

perbuatan pidana.31 

                                                             
30 Adami Chazawi, Pelajaran Hukum Pidana, PT Raja Grafindo Persada, Jakarta, 2005, Hlm.79. 
31 Ibid. 
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Berdasarkan rumusan diatas bahwa perbuatan tindak pidana penipuan jual beli 

online sudah mencakup unsur tindak pidana. Pertama , perbuatan penipuan jual beli 

online yang dilakukan pelaku usaha terhadap konsumen. Kedua, hal ini dilarang 

oleh aturan hukum ( perbuatan penipuan jual beli online diatur dalam pasal 28 ayat 

(1) Undang-Undang No.19 Tahun 2016 atas perubahan atas Undang-Undang No.11 

tahun 2008 tentang ITE), Ketiga, ancaman pidana ( perbuatan penipuan jual beli 

online sudah diterapkan sanksi pidananya yang di atur dalam pasal 45A ayat (1) 

Undang-Undang No.19 Tahun 2016 atas perubahan atas Undang-Undang No.11 

tahun 2008  tentang ITE diancam pidana paling lama 6 tahun dan/atau denda 

paling banyak 1 milliar rupiah) 

b. Unsur rumusan tindak pidana dalam Kitab Undang-Undang Hukum 

Pidana 

Buku II KUHP memuat rumusan-rumusan perihal tindak pidana tertentu yang 

masuk dalam kelompok kejahatan, dan Buku III memuat pelanggaran. Disini ada 

unsur yang selalu disebutkan dalam setiap rumusan, yaitu mengenai tingkah laku/ 

perbuatan walaupun ada pengecualian seperti pasal 351( penaniayaan ). Unsur 

kesalahan dan melawan hukum kadang di cantumkan dan seringkali juga tidak 

dicantumkan, seperti tidak di cantumkannya mengenai unsur kemampuan 

bertanggung jawab. Selain itu, banyak dicantumkan unsur-unsur lain baik sekitar / 

mengenai objek kejahatan maupun perbuatan secara khusus untuk rumusan terentu. 

 Dari rumusan-rumusan tindak pidana tertentu dalam KUHP, dapat di ketahui 

ada 11 unsur tindak pidana, yaitu : 

                                                             
 

::repository.unisba.ac.id::



30 
 

a. Unsur tingkah laku 

b. Unsur melawan hukum 

c. Unsur kesalahan 

d. Unsur akibat konstitutif 

e. Unsur keadaan yang menyertai 

f. Unsur syarat tambahan untuk dapatnya dituntut pidana 

g. Unsur syarat tambahan untuk memperberat pidana 

h. Unsur syarat tambahan untuk dapatnya dipidana 

i. Unsur objek hukum tindak pidana 

j. Unsur kualitas subjek hukum tindak pidana 

k. Unsur syarat tabahan untuk memperingan pidana. 

Dari 11 unsur itu, diantaranya ada dua unsur, yaitu kesalahan dan melawan hukum 

termasuk dalam unsur subjektif, sedangkan selebihnya berupa unsur objektif. 

A.4 Jenis-Jenis Tindak Pidana 

Pada mulanya para ahli hukum itu telah membagi tindak pidana ke dalam tiga 

jenis tindakan yang mereka sebut criminal atrocissima, atocia dan levia yang tidak 

didasarkan pada sesuatu asas tertentu, melainkan hanya didasarkan pada berat-

ringannya kejahatan, di mana berat-ringannya kejahatan itu semata-mata hanyalah 

mereka dasarkan pada peraturan hukuman yang telah diancamkan terhadap masing-

masing kejahatan.32 

                                                             
32 P.A.F Lamintang dan Fransiscus Theojunior Lamintang, Op.cit, Hlm. 207. 
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Tindak pidana dapat dibeda-bedakan atas dasar-dasar tertentu, yaitu sebagai 

berikut.33 

1. Menurut sistem KUHP, dibedakan antara kejahatan (misdrijven) dimuat 

dalam buku II dan pelanggaran (overtredingen) dimuat dalam buku III 

2. Menurut cara merumuskannya, dibedakan antara tindak pidana formil 

(formeel delicten) dan tindak pidana materiil (materiel delicten). 

3. Berdasarkan bentuk kesalahanya, dibedakan antara tindak pidana sengaja 

(doleus delicten) dan tindak pidana tidak dengan sengaja (culpose delicten). 

4. Berdasarkan macam perbuatannya, dapat dibedakan antara tindak  pidana 

aktif /positif dapat juga disebut tindak pidana komisi (delicta commissionis) 

dan tindak pidana pasif/negatif, disebut juga tindak pidana omisi (delicta 

omissionis) 

5. Berdasarkan saat dan jangka waktu terjadinya maka dapat dibedakan antara 

tindak pidana terjadi seketika dan tindak pidana terjadi dalam waktu lama 

atau berlangsung lama, berlangsung terus. 

6. Berdasarkan sumbernya dapat dibedakan antara pidana umum dan pidana 

khusus. 

7. Dilihat dari sudut subjek hukumnya, dapat dibedakan antara tindak pidana 

communia (delicta communia, yang dapat dilakukan oleh siapa saja), dan 

tindak pidana propria (dapat dilakukan hanya oleh orang yang memiliki 

kualitas pribadi tertentu) 

                                                             
33 Adami Chazawi, Op.cit., Hlm. 121-122. 
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8. Berdasarkan perlu tidaknya pengaduan dalam hal penuntutan, maka 

dibedaan antara tindak pidana biasa (gewone delicten) dan tindak pidana 

aduan (klacbt delicten). 

9. Berdasarkan berat-ringannya pidana yang diancamkan, maka dapat 

dibedakan antara tindak pidana bentuk pokok (eenvoudige delicten), tindak 

pidana yang diperberat (gequalificeerde delicten) dan tindak pidana yang 

diperingan (gepriviligieerde delicten). 

10. Berdasarkan kepentingan hukum yang dilindungi, maka tindak pidana tida 

terbatas macamnya bergantung dari kepentingan hukum yang dilindungi, 

seperti tindak pidana terhadap nyawa dan tubuh, terhadap harta benda, 

tindak pidana pemalsuan, tindak pidana terhadap nama baik, terhadap 

kesusilaan dan lain sebagainya. 

11. Dari sudut berapa kali perbuatan untuk menjadi suatu larangan dibedakan 

antara tindak pidana tunggal (enkelvoudige delicten) dan tindak pidana 

berangkai (samengestelde delicten). 

A.5. Penegakan Hukum Pidana 

Penegakan hukum Pidana adalah upaya untuk menerjemahkan dan 

mewujudkan keinginan-keinginan hukum pidana menjadi kenyataan, yaitu hukum 

pidana menurut Van Hammel adalah keseluruhan dasar dan aturan yang dianut oleh 

negara dalam kewajibannya untuk menegakkan hukum, yakni dengan melarang apa 
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yang bertentangan dengan hukum (On Recht) dan mengenakan nestapa 

(penderitaan) kepada yang melanggar larangan tersebut.34  

Menurut Satjipto Raharjo penegakan hukum merupakan suatu usaha untuk 

mewujudkan ide-ide kepastian hukum, kemanfaatan sosial dan keadilan menjadi 

kenyataan. Proses perwujudan ketiga ide inilah yang merupakan hakekat dari 

penegakan hukum. Penegakan hukum dapat diartikan pula penyelenggaraan hukum 

oleh petugas penegakan hukum dan setiap orang yang mempunyai kepentingan dan 

sesuai kewenangannya masing-masing menurut aturan hukum yang berlaku.35  

Dengan demikian penegakan hukum merupakan suatu sistem yang 

menyangkut suatu penyerasian antara nilai dan kaidah serta perilaku nyata manusia. 

Kaidah-kaidah tersebut kemudian menjadi pedoman atau patokan bagi perilaku 

atau tindakan yang dianggap pantas atau seharusnya, perilaku atau sikap tindak itu 

bertujuan untuk menciptakan, memelihara dan mempertahankan kedamaian 

Gangguan terhadap penegakan hukum mungkin terjadi, apabila ada ketidakserasian 

antara nilai-nilai, kaidah-kaidah dan pola prilaku. Gangguan tersebut timbul apabila 

terjadi ketidakserasian antara nilai-nilai yang berpasangan, yang menjelma dalam 

kaidah-kaidah yang simpang siur dan pola perilaku yang tidak terarah yang 

mengganggu kedamaian pergaulan hidup. Menurut Soerjono Soekanto penegakan 

hukum bukan semata-mata berarti pelaksanaan perundang-undangan.  

                                                             
34 Sudarto, Hukum dan Hukum Pidana, Alumni, Bandung, 1986, Hlm. 60 
35 Satjipto Raharjo, Hukum dan Masyarakat, Cetakan Terakhir, Angkasa,. Bandung, 1980, Hlm. 

15. 
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Walaupun dalam kenyataan di Indonesia kecenderungannya adalah 

demikian. Sehingga pengertian Law Enforcement begitu populer. Bahkan ada 

kecenderungan untuk mengartikan penegakan hukum sebagai pelaksana keputusan-

keputusan pengadilan. Pengertian yang sempit ini jelas mengandung kelemahan, 

sebab pelaksanaan peundang-undangan atau keputusan pengadilan, bisa terjadi 

malahan justru mengganggu kedamaian dalam pergaulan hidup masyarakat. 36 

Membicarakan penegakan hukum pidana sebenarnya tidak hanya bagaimana cara 

membuat hukum itu sendiri, melainkan juga mengenai apa yang dilakukan oleh 

aparatur penegak hukum dalam mengantisipasi dan mengatasi masalah-masalah 

dalam penegakan hukum. Oleh karena itu, dalam menangani masalah-masalah 

dalam penegakan hukum pidana yang terjadi dalam masyarakat dapat dilakukan 

secara penal (hukum pidana) dan non penal (tanpa menggunakan hukum pidana). 

1. Upaya Non Penal (Preventif) 

Upaya penanggulangan secara non penal ini lebih menitikberatkan pada 

pencegahan sebelum terjadinya kejahatan dan secara tidak langsung dilakukan 

tanpa menggunakan sarana pidana atau hukum pidana, misalnya:  

a. Penanganan objek kriminalitas dengan sarana fisik atau konkrit guna mencegah 

hubungan antara pelaku dengan objeknya dengan sarana pengamanan, pemberian 

pengawasan pada objek kriminalitas.  

                                                             
36 Soerjono Soekanto, Op.cit., Hlm. 5. 
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b. Mengurangi atau menghilangkan kesempatan berbuat criminal dengan perbaikan 

lingkungan.  

c. Penyuluhan kesadaran mengenai tanggung jawab bersama dalam terjadinya 

kriminalitas yang akan mempunyai pengaruh baik dalam penanggulangan 

kejahatan  

2. Upaya Penal (Represif)  

Upaya penal merupakan salah satu upaya penegakan hukum atau segala tindakan 

yang dilakukan oleh aparatur penegak hukum yang lebih menitikberatkan pada 

pemberantasan setelah terjadinya kejahatan yang dilakukan dengan hukum pidana 

yaitu sanksi pidana yang merupakan ancaman bagi pelakunya. Penyidikan, 

penyidikan lanjutan, penuntutan dan seterusnya merupakan bagian-bagian dari 

politik kriminil. 37  Fungsionalisasi hukum pidana adalah suatu usaha untuk 

menaggulangi kejahatan melalui penegakan hukum pidana yang rasional untuk 

memenuhi rasa keadilan dan daya guna.38 

Menurut Muladi dan Barda Nawawi Arif menegakkan hukum pidana harus 

melalui beberapa tahap yang dilihat sebagai usaha atau proses rasional yang sengaja 

direncanakan untuk mencapai suatu tertentu yang merupakan suatu jalinan mata 

rantai aktifitas yang tidak termasuk bersumber dari nilai-nilai dan bermuara pada 

pidana dan pemidanaan. Tahap-tahap tersebut adalah:39 

                                                             
37 Sudarto, Hukum dan Hukum Pidana, P.T. Alumni, Bandung, 2012, Hlm. 113. 
38 Muladi dan Barda Nawawi Arif, Teori-teori dan Kebijakan Pidana, P.T. Alumni, Bandung, 

2010, Hlm. 14. 
39 Ibid. 
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a. Tahap Formulasi  

Tahap penegakan hukum pidana in abstracto oleh badan pembuat undang-undang 

yang melakukan kegiatan memilih yang sesuai dengan keadaan dan situasi masa 

kini dan yang akan datang, kemudian merumuskannya dalam bentuk peraturan 

perundang-undangan yang paling baik dalam arti memenuhi syarat keadilan dan 

daya guna. Tahap ini disebut dengan tahap kebijakan legislaif. 

b. Tahap Aplikasi  

Tahap penegakan hukum pidana (tahap penerapan hukum pidana) oleh aparat 

penegak hukum, mulai dari kepolisian sampai ke pengadilan. Dengan demikian 

aparat penegak hukum bertugas menegakkan serta menerapkan peraturan-peraturan 

perundang-undangan pidana yang telah dibuat oleh pembuat undang-undang, 

dalam melaksanakan tugas ini aparat penegak hukum harus berpegang teguh pada 

nilai-nilai keadilan dan daya guna. Tahap ini disebut sebagai tahap yudikatif. 

c. Tahap Eksekusi  

Tahap penegakan pelaksanaan hukum serta secara konkret oleh aparat-aparat 

pelaksana pidana. Pada tahap ini aparat-aparat pelaksana pidana bertugas 

menegakkan peraturan perundang-undangan yang telah dibuat oleh pembuat 

undang-undang melalui penerapan pidana yang telah diterapkan dalam putusan 

pengadilan. Dengan demikian proses pelaksanaan pemidanaan yang telah 

ditetapkan dalam pengadilan, aparat-aparat pelaksana pidana itu dalam 

pelaksanaan tugasnya harus berpedoman pada peraturan perundang-undangan 

pidana yang telah dibuat oleh pembuat undang-undang dan undang-undang daya 
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guna. Ketiga tahap penegakan hukum pidana tersebut, dilihat sebagai suatu usaha 

atau proses rasional yang sengaja direncanakan untuk mencapai suatu tujuan 

tertentu. Jelas harus merupakan jalinan mata rantai aktivitas yang terputus yang 

bersumber dari nilai-nilai dan bermuara pada pidana dan pemidanaan. 

B.1. Tindak Pidana Penipuan Menurut Undang-Undang Informasi dan 

Transaksi Elektronik   

Undang-Undang Nomor 19 Tahun 2016 tentang perubahan atas Undang-

Undang Nomor 11 Tahun 2008 tentang informasi dan transaksi elektronik tidak 

secara langsung mengatur mengenai tindak pidana penipuan konvensional maupun 

tindak pidana penipuan online. Walaupun UU ITE tidak secara langsung mengatur 

tentang tindak pidana penipuan, akan tetapi terkait dengan pengertian penipuan 

tersebut yang berdampak pada timbulnya kerugian korban dalam transaksi 

elektronik terdapat ketentuan yang mengatur kerugian tersebut pada pasal 28 ayat 

(1) UU ITE yang menyatakan bahwa “Setiap Orang dengan sengaja, dan tanpa hak 

menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian 

konsumen dalam Transaksi Elektronik.”  

Penyebaran berita bohong dan penyesatan merupakan padanan kata yang 

semakna dengan penipuan. Penipuan dapat dilakukan dengan motivasi, yaitu untuk 

menguntungkan dirinya sendiri atau paling tidak untuk merugikan orang lain atau 

bahkan dilakukan untukmenguntungkan dirinya sendiri dan merugikan orang lain 

::repository.unisba.ac.id::



38 
 

secara sekaligus. Dengan motivasi-motivasi tersebut, maka penyebaran berita 

bohong dan penyesatan dapat dikategorikan sebagai penipuan.40 

Pengaturan dalam UU ITE ini terbatas dalam hal transaksi elektronik. Nilai 

strategis dari kehadiran UU ITE sesungguhnya pada kegiatan transaksi elektronik 

dan pemanfaatan dalam bidang teknologi informasi dan komunikasi (TIK). 

Sebelumnya sektor ini tidak mempunyai payung hukum, tapi kini makin jelas 

sehingga bentuk- bentuk transaksi elektronik sekarang dapat dijadikan sebagai alat 

bukti elektronik sah. 41 Oleh karena itu, sesungguhnya undang-undang ini 

merupakan upaya pemerintah dalam memberikan perlindungan yang jelas dan 

berkekuatan hukum tetap terhadap berbagai macam transaksi elektronik kearah 

negatif. Namun tetap saja bahwa pengaturannya dalam hal ini masih memiliki 

keterbatasan, Keterbatasan itu terletak pada perbuatan hukum yang hanya 

digantungkan pada hubungan transaksi elektronik, yaitu antara produsen dan 

konsumen serta dalam lingkup pemberitaan berita bohong dan penyesatan dalam 

internet.42 

Berikut adalah unsur-unsur yang terdapat pasal 28 ayat (1) Undang-undang 

No.19 tahun 2016 atas perubahan Undang-Undang No.11 tahun 2008 tentang 

informasi dan transaksi elektronik, yaitu:43 

Unsur obyektif :  

1) Perbuatan menyebarkan  

                                                             
40 Dr. Siswanto Sunarso, Hukum Informasi dan Transaksi Elektronik, Rineka Cipta, Jakarta, 2009, 

Hlm. 112. 
41 Ibid. 119 
42 Ibid. 
43 Maskun dan Wiwik Meilararti, Loc.cit. 
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2) Yang disebarkan adalah berita bohong dan menyesatkan 

3) Dari perbuatan tersebut timbul akibat konstitutifnya yaitu kerugian konsumen 

dalam transaksi elektronik 

Unsur subyektif :  

1) Unsur kesalahan yaitu dengan sengaja melakukan perbuatan menyebarkan berita 

bohong dan menyesatkan yang mengakibatkan kerugian konsumen dalam transaksi 

elektronik  

2) Melawan hukum tanpa hak Terdapat beberapa frasa yang dapat memiliki 

multitafsir serta beberapa unsur yang kurang tepat tercantum dalam pasal tersebut 

seperti tidak jelasnya kepada siapa keuntungan melakukan tindakan menyebarkan 

berita bohong dan menyesatkan yang merugikan konsumen dalam transaksi 

elektronik, adanya frasa tanpa hak yang dapat ditafsirkan adanya pihak yang 

memiliki hak untuk menyebarkan berita bohong dan menyesatkan. 

Pasal 5 ayat (1) dan (2) Bab III tentang “Informasi, Dokumen, dan Tanda Tangan 

Elektronik” yang berbunyi: 

(1) Informasi Elektronik dan/atau Dokumen Elektronik dan/atau hasil cetaknya 

merupakan alat bukti hukum yang sah.  

(2) Informasi Elektronik dan/atau Dokumen Elektronik dan/atau cetaknya sebagai 

dimaksud pada ayat (1) merupakan perluasan dari alat bukti yang sah sesuai dengan 

Hukum Acara yang berlaku di Indonesia.  
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Pasal 43 ayat (3) Bab X tentang “Penyidikan” yang berbunyi: 

(3) Penggeledahan dan/atau penyitaan terhadap sistem elektronik yang terkait 

dengan dugaan tindak pidana harus dilakukan atas izin ketua pengadilan tertinggi 

setempat.  

Pasal 45 ayat (2) Bab XI “Ketentuan Pidana” yang berbunyi:  

(2) Setiap orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 28 ayat 

(1) atau ayat (2) dipidana dengan pidana penjara paling lama 6 (enam) tahun 

dan/atau denda paling banyak Rp 1.000.000.000,00 (satu miliar rupiah). 

Transaksi elektronik merupakan bagian dari e-commerce (perdagangan yang 

dilakukan dengan menggunakan sarana elektronik). Pada Pasal 1 angka 1 UU ITE 

disebutkan definisi transaksi elektronik sebagai, “perbuatan hukum yang dilakukan 

dengan menggunakan komputer, dan/atau media elektronik lainnya.” Perbuatan 

hukum adalah perbuatan subjek hukum yang ditujukan untuk menimbulkan akibat 

hukum yang sengaja dikehendaki oleh subjek hukum, yaitu hak dan kewajiban yang 

melekat pada pihak–pihak yang melakukan perbuatan hukum tersebut, yang dalam 

hal ini adalah pihak konsumen dan pihak pelaku usaha.44 

Menurut Sudikno Mertokusumo, perbuatan hukum dapat bersifat aktif maupun 

pasif. Perbuatan hukum pasif terjadi apabila seseorang tidak melakukan sesuatu 

(pasif), tetapi akibat sikap pasifnya tersebut dapat ditafsirkan sebagai suatu 

perbuatan hukum. Contoh perbuatan hukum pasif dalam transaksi elektronik adalah 

apabila: A selaku konsumen melakukan transaksi dengan B selaku pengusaha 

                                                             
44 Bryan A. Garner, Black's Law Diconary, eight edion,  MN:Thomson West, St. Paul, 2004, 

Hlm. 559. 
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(pelaku usaha), menyepaka klausul yang menyebutkan apabila dalam tenggat waktu 

dua minggu tidak  ada penolakan yang dinyatakan oleh A, maka transaksi 

dilaksanakan. Transaksi dilaksanakan dalam artian A harus membayar harga 

produk yang dipesan dan B harus mengirimkan produk yang sudah dibayar. A 

sebenarnya tidak berminat terhadap produk yang ditawarkan oleh B, tetapi karena 

A tidak memberikan jawaban dalam tenggat waktu dua minggu, maka sebagai 

konsekuensinya, A harus membayar harga produk tersebut. Sikap pasif A tersebut 

diartikan sebagai perbuatan hukum yang menimbulkan akibat hukum, yaitu di 

pihak B, B berhak menerima pembayaran dan berkewajiban mengirimkan produk 

yang sudah dibayar sedangkan di pihak A, A berkewajiban untuk membayar harga 

produk dan berhak menerima produk yang sudah dibayar. Perbuatan hukum 

semacam ini dikatakan sebagai perbuatan hukum ganda, karena memerlukan 

kehendak dari dua pihak, yaitu konsumen dan pihak pelaku usaha45 

Penyelenggaraan Transaksi Elektronik dapat dilakukan dalam lingkup publik 

atau privat. Penyelenggaraan Transaksi Elektronik dalam lingkup publik meliputi: 

penyelenggaraan Transaksi Elektronik oleh Instansi atau oleh pihak lain yang 

menyelenggarakan layanan publik sepanjang tidak dikecualikan oleh Undang-

Undang tentang Informasi dan Transaksi Elektronik dan penyelenggaraan 

Transaksi Elektronik dalam lingkup publik lainnya sebagaimana diatur dalam 

ketentuan peraturan perundang-undangan. Penyelenggaraan Transaksi Elektronik 

dalam lingkup privat meliputi Transaksi Elektronik: 

                                                             
45 Sudikno Mertokusumo, Mengenal Hukum Suatu Pengantar, Universitas Atma Jaya, 

Yogyakarta, 2005, Hlm. 63. 
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1. antar Pelaku Usaha; 

2. antara Pelaku Usaha dengan konsumen; 

3. antar pribadi; 

4. antar Instansi; dan 

5. antara Instansi dengan Pelaku Usaha sesuai dengan ketentuan peraturan 

perundang-undangan. 

Penyelenggaraan Transaksi Elektronik dalam lingkup publik atau privat 

sebagaimana dimaksud pada ayat (2) dan ayat (3) yang menggunakan Sistem 

Elektronik untuk pelayanan publik, dilaksanakan sesuai dengan ketentuan dalam 

Peraturan Pemerintah ini.46 Adapun tujuan pemanfaatan Teknologi Informasi dan 

Transaksi Elektronik ialah untuk: 1). mencerdaskan kehidupan bangsa sebagai 

bagian dari masyarakat informasi dunia; 2). mengembangkan perdagangan dan 

perekonomian nasional dalam rangka meningkatkan kesejahteraan masyarakat, 3). 

meningkatkan efektivitas dan efisiensi pelayanan publik; 4). membuka kesempatan 

seluas-luasnya kepada setiap orang untuk memajukan pemikiran dan kemampuan 

di bidang penggunaan dan pemanfaatan Teknologi Informasi seoptimal mungkin 

dan bertanggung jawab; dan 5). memberikan rasa aman, keadilan, dan kepastian 

hukum bagi pengguna dan penyelenggara Teknologi Informasi.47  

 

                                                             
46 Made Wahyu Arthaluhur, S.H, Perbedaan Perdagangan Elektronik dengan Transaksi Elektronik 

(https://www.hukumonline.com/klinik/detail/ulasan/lt56751b3083cb0/perbedaan-perdagangan-

elektronik-dengan-transaksi-elektronik/, diakses pada tanggal 28 April 2020). 
47 Sudikno Mertokusumo, Op.cit. Hlm. 64. 
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B.2. Tindak Pidana Penipuan Menurut KUHP 

Pengertian Tindak Pidana Penipuan dengan melihat dari segi hukum sampai 

sekarang belum ada, kecuali apa yang dirumuskan dalam KUHP. Rumusan 

penipuan dalam KUHP bukanlah suatu definisi melainkan hanyalah untuk 

menetapkan unsur-unsur suatu perbuatan sehingga dapat dikatakan sebagai 

penipuan dan pelakunya dapat dipidana, Berdasarkan unsur-unsur tindak pidana 

penipuan yang terkandung dalam rumusan Pasal 378 KUHP, Maka R. Sugandhi 

mengemukakan pengertian penipuan bahwa: “Penipuan adalah tindakan seseorang 

dengan tipu muslihat rangkaian kebohongan, nama palsu dan keadaan palsu dengan 

maksud menguntungkan diri sendiri dengan tiada hak. Rangkaian kebohongan ialah 

susunan kalimat-kalimat bohong yang tersusun demikian rupa yang merupakan 

cerita sesuatu yang seakan-akan benar.” Pengertian penipuan sesuai pendapat 

tersebut di atas tampak jelas bahwa yang dimaksud dengan penipuan adalah tipu 

muslihat atau serangkaian perkataan bohong sehingga seseorang merasa terpedaya 

karena omongan yang seakan-akan benar.48 

Tindak pidana penipuan dalam bentuk pokok yang diatur dalam Pasal 378 

Kitab Undang-Undang Hukum Pidana (KUHP) terdiri dari unsur-unsur sebagai 

berikut:49 

Unsur obyektif :  

1) Perbuatan menggerakkan.  

2) Yang digerakkan adalah orang (naturlijk person).  

                                                             
48 Sugandhi, R, Loc.cit. 
49 Kitab Undang-Undang Hukum Pidana 
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3) Tujuan perbuatannya adalah menyerahkan benda, member dan menghapuskan 

piutang.  

Unsur subyektif: 

1) Maksud dari perbuatan tersebut adalah untuk menguntungkan diri sendiri dan 

atau orang lain. 

2) Dengan melawan hukum  

Meskipun unsur-unsur dalam pasal 378 KUHP tersebut terpenuhi seluruhnya, tetapi 

terdapat unsur dari tindak pidana penipuan online yang tidak terpenuhi dalam 

pengaturan pasal 378 KUHP, yaitu :  

a.Tidak terpenuhinya unsur media utama yang digunakan dalam melakukan tindak 

pidana penipuan online yaitu media elektronik yang belum dikenal dalam KUHP 

maupun KUHAP.  

b. Cara-cara penipuan yang berbeda antara penipuan konvensional dengan 

penipuan online. 

c.Terdapat keterbatasan dalam KUHP yaitu tidak dapat membebankan 

pertanggungjawaban pidana pada subyek hukum yang berbentuk badan hukum 

(korporasi) yang melakukan tindak pidana penipuan online. Dengan demikian 

penipu dalam pasal tersebut pekerjaannya adalah:50 

1) Membujuk orang supaya memberikann barang, membuat utang atau 

menghapuskan utang;  

2) Maksud pembujukan itu ialah hendak menguntungkan diri sendiri atau orang lain 

dengan melawan hukum;  

                                                             
50 R. Soesilo, Loc.cit. 
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3) Membujuknya itu dengan memakai: nama palsu atau keadaan palsu atau akal 

cerdik (tipu mislihat) atau karangan perkataan bohong. 

Tindak pidana penipuan secara online termasuk dalam kelompok kejahatan 

Illegal Contents dalam kajian penyalahgunaan teknologi informasi berupa 

Computer Related Fraud. Illegal Contents adalah merupakan kejahatan dengan 

memasukkan data atau informasi ke Internet tentang sesuatu hal yang tidak benar, 

tidak etis, dan dapat dianggap melanggar hukum atau mengganggu ketertiban 

umum. Computer Related Fraud ini diartikan sebagai kecurangan atau merupakan 

penipuan yang dibuat untuk mendapatkan keuntungan pribadi atau untuk 

merugikan orang lain.51  

Bruce D. Mandelblit mendefenisikan penipuan online atau penipuan 

berbasis internet (internet fraud) dengan merujuk pada jenis penipuan yang 

menggunakan media internet seperti chat room, email, message boards, atau 

website untuk melakukan transaksi penipuan dengan media lembaga-lembaga 

keuangan seperti bank atau lembaga-lembaga lain yang memiliki hubungan 

tertentu. Dari pengertian Bruce tersebut berarti penipuan online adalah penipuan 

dengan menggunakan layanan internet atau perangkat lunak akses internet untuk 

menipu korban dengan tujuan mengambil keuntungan darinya. Perdagangan secara 

elektronik dapat dilaksanakan dengan mudah dan cepat. Idealnya, transaksi harus 

didasarkan pada kepercayaan antara pihak yang bertransaksi.52 

 

                                                             
51 Sigid Suseno, Loc.cit. 
52 Maskun dan Wiwik Meilararti, Loc.cit. 
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B.3.Jual Beli Online 

Kemajuan  teknologi  informasi  dan komunikasi saat ini membuat 

masyarakat semakin mudah  dalam  memberikan  dan  menerima informasi.  

Masyarakat  dapat  dengan  mudah berkomunikasi tanpa ada batas jarak, ruang 

dan waktu.  Seiring  dengan perkembangan  teknologi tersebut masyarakat juga 

dituntut untuk mampu mengikuti  setiap  perkembangan  yang  sedang terjadi.  

Perkembangan  teknologi  saat  ini  tidak hanya  sekedar  untuk  kepentingan  

menjalin komunikasi  dan  bersosialisasi,  namun  juga mengarah pada jaringan 

bisnis dunia tanpa batas. Jaringan  bisnis  yang dimaksud  adalah  kegiatan 

perdagangan secara online melalui internet.  

Ramli  mengatakan bahwa  kegiatan perdagangan  dengan  

memanfaatkan  media internet  ini  dikenal  dengan  istilah  electronic 

commerce,  atau  disingkat  e-commerce. E-Commerce  juga  dapat  dipahami  

sebagai  suatu proses jual beli  barang dan  jasa yang dilakukan melalui  

jaringan  komputer  yaitu  internet.  Pada saat  ini  tidak  dapat  dipungkiri  

bahwa jual beli secara  online  dapat  mengefektifkan dan mengefisiensikan 

waktu sehingga seseorang dapat melakukan transaksi jual beli dengan setiap orang 

dimanapun dan kapanpun. Terlebih transaksi tersebut dilakukan tanpa ada tatap 

muka antara para pihak dan mereka mendasarkan transaksi jual beli tersebut atas 

rasa kepercayaan satu sama lain sehingga jual beli yang terjadi diantara para pihak 

pun dilakukan secara elektronik (online) melalui jaringan internet.53 

                                                             
53 Ahmad M.Ramli, Loc.cit. 
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Sementara Suhariyanto berpendapat bahwa E-Commerce merupakan 

kegiatan-kegiatan bisnis yang menyangkut konsumen, manufaktur, service 

providers, dan pedagang perantara dengan menggunakan jaringan-jaringan 

komputer. Melisa mengatakan bahwa menggunakan e-commerce dalam melakukan 

transaksi bisnis akan memberikan kemudahan bagi pelaku usaha dan konsumen. 

Salah satu alasan  mengapa transaksi melalui e-commerce lebih banyak diminati 

daripada pola perdagangan secara konvensional diantaranya adalah dengan 

menggunakan e-commerce transaksi dapat dilakukan dengan cepat, mudah, dan 

biaya yang lebih rendah.54 

Menggunakan e-commerce dalam melakukan transaksi bisnis akan 

memberikan kemudahan bagi pelaku usaha dan konsumen, Salah satu alasan 

mengapa  transaksi  melalui  e-commerce  lebih banyak  diminati  daripada  

pola  perdagangan secara  konvensional  diantaranya  adalah  dengan 

menggunakan e-commerce  transaksi  dapat dilakukan dengan  cepat, mudah, 

dan biaya yang lebih rendah. Kamlesh  dan  Devani  mengatakan  bahwa 

sejumlah  keuntungan  (advantage)  yang  bisa diperoleh  dari  e-commerce  

ini antara lain: Pertama,  penghematan  waktu.  Transaksi  bisnis antar negara 

yang biasanya menghabiskan waktu beberapa  hari  dalam  bisnis  konvensional  

dapat dipersingkat menjadi beberapa menit saja dengan menggunakan jasa internet. 

Kedua, tidak akan ada lagi  penundaan  (delay)  sebagai  akibat  kendala 

transportasi.  Ketiga,  mengurangi  kemungkinan melakukan  kesalahan  dalam  

                                                             
54 Melisa Setiawan Hotana,”Industri E-Commerce Dalam Menciptakan Pasar Yang Kompetitif 

Berdasarkan Hukum Persaingan Usaha”, Jurnal Hukum Bisnis Bonum CommuneI, No.1, 2018, 

Hlm.29. 
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pengetikan  dan sebagainya karena sudah disiapkan sebuah model standar yang 

tidak perlu diketik ulang. Keempat, karena  waktu  bisnis  dapat  digunakan  

dengan efisien,  maka  sangat  memungkinkan  untuk mendapatkan  lebih  

banyak  informasi  mengenai bisnisnya  sehingga  menunjang  efektivitas  dan 

efisiensi suatu perusahaan atau bisnis.55 

Kegiatan perdagangan dengan memanfaatkan internet atau media online 

atau yang sering kita sebut  dengan  istilah  e-commerce  (electronic commerce)  

saat  ini  merupakan  bagian  dari perubahan pola interaksi masyarakat. Di satu 

sisi, perdagangan  secara  online  memilliki  dampak positif pada pemenuhan 

kebutuhan manusia karena perdagangan secara online dapat mengefektifkan dan  

mengefisiensikan  waktu  dimana  seseorang dapat melakukan transaksi jual beli 

dengan setiap orang dimanapun dan kapanpun tanpa melakukan tatap muka antara 

para pihak. Mereka mendasarkan transaksi jual beli tersebut atas rasa kepercayaan 

satu sama lain, sehingga perjanjian jual beli yang terjadi diantara para pihak pun 

dilakukan  secara elektronik. Akan tetapi disisi lain juga dirasakan dampak negatif 

dari transaksi secara online karena penjual dan pembeli tidak bertatap muka atau 

berinteraksi secara langsung  maka  kemungkinan  barang/jasa yang  diterima  

tidak  sesuai  dengan  yang diinginkan atau jumlah uang yang diterima penjual 

juga  tidak  sesuai  atau  bahkan  tidak  mendapat sama  sekali pembayaran  

yang diinginkan. Oleh karenannya  hak  atas  informasi  dalam  transaksi 

berbasis  transaksi  elektronik  menjadi  penting dalam implementasinya. 

                                                             
55 K. Kamlesh , Loc.cit. 
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 Saat  ini  kejahatan  yang terjadi  tidak  dapat dikategorikan sebagai  

kejahatan  secara  fisik saja tetapi  kejahatan  saat  ini  juga  mengalami 

perkembangan  seiring  arus modernisasi kehidupan. Wahidi dan Labib 

mengatakan bahwa “Bisnis online sudah menjadi tren saat ini, akan tetapi  

membuka  cela  bagi  pihak  yang  tidak bertanggung jawab untuk melakukan 

suatu tindak kejahatan yang menyebabkan kerugian bagi orang lain.” Demi 

mendapatkan keuntungan  dan  memperkaya  diri  sendiri,  para pelaku 

melanggar aturan dan norma-norma hukum yang berlaku. Bisnis secara online 

mempermudah para pelaku penipuan dalam melakukan aksinya. 56 

B.4.Pengaturan Tindak Pidana Penipuan 

Undang-Undang Nomor 19 Tahun 2016 tentang perubahan atas 

UndangUndang Nomor 11 Tahun 2008 tentang informasi dan transaksi elektronik 

tidak secara langsung mengatur mengenai tindak pidana penipuan konvensional 

maupun tindak pidana penipuan online. Walaupun UU ITE tidak secara langsung 

mengatur tentang tindak pidana penipuan, akan tetapi terkait dengan pengertian 

penipuan tersebut yang berdampak pada timbulnya kerugian korban dalam 

transaksi elektronik terdapat ketentuan yang mengatur kerugian tersebut pada pada 

pasal 28 ayat (1) UU ITE yang menyatakan bahwa “Setiap Orang dengan sengaja, 

dan tanpa hak menyebarkan berita bohong dan menyesatkan yang mengakibatkan 

kerugian konsumen dalam Transaksi Elektronik.”57 

                                                             
56 Abdul Wahidi dan M. Labib, Loc.cit. 
57 Kristian Hutasoit, Loc.cit. 
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Unsur-unsur di dalam pasal 28 ayat (1) UU ITE identik dan memiliki 

beberapa kesamaan pada tindak pidana penipuan konvensional yang diatur dalam 

pasal 378 KUHP dan memiliki karakteristik khusus yaitu telah diakuinya bukti, 

media elektronik, dan adanya perluasan yurisdiksi dalam UU ITE. Keterkaitan 

antara pasal 28 ayat (1) UU ITE dan pasal 378 KUHP dilihat dari unsur-unsur yang 

mengatur perbuatan terhadap pasal tersebut. Tujuan rumusan unsur-unsur Pasal 28 

ayat (1) UU ITE tersebut adalah untuk memberikan perlindungan terhadap hak-hak 

dan kepentingan konsumen. Perbedaan prinsipnya dengan delik penipuan pada 

KUHP adalah unsur “menguntungkan diri sendiri” dalam pasal 378 KUHP tidak 

tercantum lagi dalam pasal 28 ayat (1) UU ITE, dengan konsekuensi hukum bahwa 

diuntungkan atau tidaknya pelaku penipuan, tidak menghapus unsur pidana atas 

perbuatan tersebut dengan ketentuan perbuatan tersebut terbukti menimbulkan 

kerugian bagi orang lain. Rumusan unsur-unsur yang terkandung dalam pasal 28 

ayat (1) UU ITE dan pasal 378 tersebut diketahui mengatur hal yang berbeda. Pasal 

378 KUHP mengatur penipuan, sementara pasal 28 ayat (1) UU ITE mengatur 

mengenai berita bohong yang menyebabkan kerugian konsumen dalam transaksi 

elektronik. Walaupun demikian, kedua tindak pidana tersebut memiliki suatu 

kesamaan, yaitu dapat mengakibatkan kerugian bagi orang lain.58 

Pengaturan mengenai penyebaran berita bohong dan menyesatkan ini 

sangat diperlukan untuk melindungi konsumen yang melakukan transaksi 

komersial secara elektronik. Perdagangan secara elektronik dapat dilaksanakan 

dengan mudah dan cepat. Idealnya, transaksi harus didasarkan pada kepercayaan 

                                                             
58 Ibid.  
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antara pihak yang bertransaksi. Kepercayaan ini diasumsikan dapat diperoleh 

apabila para pihak yang bertransaksi mengenal satu sama lain yang didasarkan 

pengalaman transaksi terdahulu atau hasil diskusi secara langsung sebelum 

transaksi dilakukan. Dari segi hukum, para pihak perlu membuat kontrak untuk 

melindungi kepentingan mereka dan melindungi mereka dari kerugian-kerugian 

yang muncul di kemudian hari. Kontrak berisi hak dan kewajiban masing-masing 

pihak yang bertransaksi. Selain itu, kontrak ini juga biasanya diakhiri dengan 

pilihan hukum dan/atau yuridiksi hukum yang dapat diterima oleh para pihak 

apabila terjadi sengketa atau perselisihan. Hal ini menjadi ketentuan yang sangat 

penting apabila transaksi tersebut dilakukan oleh para pihak yang berbeda 

kewarganegaraan.59

                                                             
59 Ibid. 
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